CONSIGLIO REGIONALE DEL LAZIO

Direzione: SERVIZIO TECNICO, ORGANISMI DI CONTROLLO E GARANZIA

Area:
DETERMINAZIONE (con firma digitale)
N.  A00677 gg 05/11/2021 Propostan. 1551 del 28/10/2021
Oggetto: Presenza annotazioni contabili

CIG 88510727AC - Servizi di gestione e manutenzione di sistemi IP, di postazioni di lavoro e dei servizi complementari.
Operatore economico: Fastweb S.p.A. Manutenzione delle postazioni di lavoro del Consiglio regionale del Lazio a seguito
dell'attacco informatico al CED della Regione Lazio del 31.07.2021/01.08.2021.

Proponente:
Estensore ZULLI ALESSANDRO firma elettronica
Responsabile del procedimento FALCHETTI FRANCESCA MARIA firma elettronica

Responsabile dell' Area

Direttore IALONGO VINCENZO firma digitale

Firmadi Concerto

Ragioneria:
Responsabile del procedimento firma elettronica
Responsabile dell' Area Ragioneria VENANZI GIORGIO firma digitale

Responsabile Finanziario

Pagina 1/9 Richiesta di pubblicazione sul BUR: NO



Atto n. A00677 del 05/11/2021

CONSIGLIO REGIONALE DEL LAZIO

Propostan. 1551 del 28/10/2021

Annotazioni Contabili (con firma digitale)

PGC Tipo Capitolo Impegno/ Mod. Importo Miss./Progr./PdC finanz.
Mov. Accertame
nto

Descr. PdC finanz.

Azione
Beneficiario
1) I u0o000uU02013 2021 50.362,82 01.03 1.03.02.09.006
Manutenzione ordinaria e riparazioni di macchine per ufficio
FASTWEB SPA
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CONSIGLIO REGIONALE DEL LAZIO

Propostan. 1551 del 28/10/2021

PIANO FINANZIARIO DI ATTUAZIONE DELLA SPESA
Oggetto Atto: CIG 88510727AC - Servizi di gestione e manutenzione di sistemi IP, di postazioni di lavoro e del servizi
complementari. Operatore economico: Fastweb S.p.A. Manutenzione delle postazioni di lavoro del Consiglio regionale del Lazio a
seguito dell'attacco informatico al CED della Regione Lazio del 31.07.2021/01.08.2021.

Pgc. N.Imp. Causde Mi./Pr. PdC final IV liv. Capitolo

1 CIG 88510727AC - Servizi di gestione e manutenzione di 01/03 1.03.02.09.006 u0o0o00u02013
sistemi |P, di postazioni di lavoro e dei servizi complementari.
Operatore economico: Fastweb S.p.A. Manutenzione delle
postazioni di lavoro del Consiglio regionale del Lazio a seguito
dell'attacco informatico a CED della Regione Lazio del

31.07.2021/01.08.2021.
Anno | mpegno Liquidazione
Mese Importo (€) Mese Importo (€)
2021 Ottobre 50.362,82 Novembre 50.362,82
Totale 50.362,82 Totale 50.362,82
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Atto n. AO0677 del 05/11/2021

OGGETTO: CIG 88510727AC — Servizi di gestione e manutenzione di sistemi IP, di postazioni di
lavoro e dei servizi complementari. Operatore economico: Fastweb S.p.A. Manutenzione delle
postazioni di lavoro del Consiglio regionale del Lazio a seguito dell’attacco informatico al CED
della Regione Lazio del 31.07.2021/01.08.2021.

IL DIRETTORE

VISTO lo Statuto, approvato con legge statutaria 11 novembre 2004, n. 1 e successive modifiche e
in particolare, 1’articolo 24 che sancisce la piena autonomia funzionale e contabile del Consiglio
Regionale;

VISTA la legge regionale 18 febbraio 2002, n. 6 (Disciplina del sistema organizzativo della Giunta
e del Consiglio e disposizioni relative alla dirigenza ed al personale regionale) e successive
modifiche;

VISTO il regolamento di organizzazione del Consiglio regionale, approvato con deliberazione
dell’Ufficio di Presidenza del 29 gennaio 2003, n. 3, e successive modifiche;

VISTA la deliberazione dell’Ufficio di Presidenza n. 57 del 5 agosto 2021 “Riorganizzazione delle
strutture organizzative, del Consiglio Regionale. Modifiche al Regolamento di organizzazione”;

VISTA la determinazione della Segreteria Generale del 2 settembre 2021, n. 107 (Istituzione delle
aree presso il Consiglio regionale del Lazio. Revoca della determinazione 22 gennaio 2019, n. 54 e
successive modifiche);

VISTO il decreto del Presidente del Consiglio regionale del Lazio 1° febbraio 2019 n. 1 con il quale
previa deliberazione dell’Ufficio di Presidenza 31 gennaio 2019 n. 22 ¢ stato conferito all’Ing.
Vincenzo lalongo, I’incarico di Direttore del Servizio “Tecnico, Organismi di controllo e garanzia”;

VISTO il decreto legislativo 23 giugno 2011, n. 118 (Disposizioni in materia di armonizzazione dei
sistemi contabili e degli schemi di bilancio delle Regioni, degli enti locali e dei loro organismi, a
norma degli articoli 1 e 2 della legge 5 maggio 2009, n. 42) e successive modifiche;

VISTA la legge regionale 12 agosto 2020, n. 11 (Legge di contabilita regionale);

VISTA la deliberazione consiliare 23 dicembre 2020, n. 15 (Bilancio di previsione finanziario del
Consiglio regionale del Lazio 2021-2023);

VISTA la legge regionale 30 dicembre 2020, n. 26 (Bilancio di previsione finanziario della Regione
Lazio 2021-2023);

VISTA la deliberazione dell’Ufficio di presidenza 4 gennaio 2021, n. 1 (Bilancio di previsione
finanziario del Consiglio regionale del Lazio 2021-2023. Approvazione del “Bilancio finanziario
gestionale”, ripartito in capitoli di entrata e di spesa);

VISTA la deliberazione dell’Ufficio di presidenza 4 gennaio 2021, n. 2 (Bilancio di previsione
finanziario del Consiglio regionale del Lazio 2021-2023. Approvazione del “Documento tecnico di
accompagnamento”, ripartito in titoli, tipologie e categorie per le entrate ed in missioni, programmi
€ macroaggregati per le spese”);
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Atto n. AO0677 del 05/11/2021
VISTA la deliberazione dell’Ufficio di presidenza 11 gennaio 2021, n. 3 (Bilancio di previsione
finanziario del Consiglio regionale del Lazio 2021-2023. Assegnazione dei capitoli di spesa ai
Servizi del Consiglio regionale ai sensi della legge regionale 30 dicembre 2020, n. 26);

VISTA la propria determinazione n. A00422 del 14 luglio 2021, con la quale, nelle more della
formale aggiudicazione da parte di Consip S.p.A. della Convenzione per 1’affidamento dei “Servizi
di gestione e manutenzione dei sistemi IP e postazioni di lavoro per le Pubbliche Amministrazioni
(edizione 2)”, e stata autorizzata una proroga tecnica della durata di un anno (01.08.2021 -
31.07.2022), dei servizi di gestione e manutenzione di sistemi IP, postazioni di lavoro e relativi
servizi complementari, a favore dell’operatore economico Fastweb S.p.A.;

VISTA la determinazione del Servizio Amministrativo, Area “Gare, contratti”, n. A00484 del 29
luglio 2021 “CIG: 88510727AC — Servizi di gestione e manutenzione di sistemi IP, di postazioni di
lavoro e dei servizi complementari. Stipula della proroga tecnica, della durata massima di anni uno
— operatore economico. Fastweb S.p.A.”;

PREMESSO CHE a seguito dell’attacco informatico al CED della Regione Lazio del
31.07.2021/01.08.2021, lo scrivente Direttore provvedeva il 2 agosto 2021 a costituire un gruppo di

.....

presenti all’interno del Consiglio regionale del Lazio;

VISTA la propria “Relazione sulle problematiche informatiche a seguito della violazione della rete
della Regione Lazio”, acquisita al registro di emergenza prot. STS n. 50 del 5 agosto 2021, nella
quale, sulla scorta delle attivita di ricognizione e controllo del suindicato gruppo informatico, si
proponeva la chiusura di tutte la reti interne al Consiglio in quanto “necessaria al fine di evitare di
duplicare eventuali file ammalorati presenti nella rete ed ancora non identificati. Pertanto, una
chiusura temporanea degli uffici di via della Pisana é necessaria per permettere un’accurata analisi
delle postazioni di lavoro (PDL) effettuando la scansione con antivirus di ultima generazione dei
pc presenti il Consiglio.” (...) “L’intervento potra essere effettuato utilizzando la Convenzione
Consip “Servizi di gestione e manutenzione dei sistemi IP, postazioni di lavoro (PDL) e dei servizi
complementari” regolarmente in essere tra le parti.”,

VISTA la deliberazione dell’Ufficio di Presidenza n. 59 del 6 agosto 2021 “Chiusura degli uffici
del Consiglio regionale del Lazio”, con la quale, sulla scorta della suindicata relazione, veniva
disposta la chiusura degli uffici del Consiglio regionale nel periodo dal 12 al 20 agosto 2021,
consentendo ’accesso al solo personale tecnico addetto all’espletamento delle attivita di verifica e
analisi delle reti e dei sistemi informatici;

CONSIDERATO che in conseguenza dell’attacco informatico al CED della Regione Lazio del
31.07.2021/01.08.2021, occorre autorizzare i suindicati interventi urgenti di manutenzione sulle
postazioni di lavoro del Consiglio regionale del Lazio svolti da Fastweb S.p.A., aggiuntivi rispetto
agli interventi di manutenzione previsti nella convenzione “Servizi di gestione e manutenzione di
sistemi IP, di postazioni di lavoro e dei servizi complementari CIG: 88510727AC” in essere tra le
parti;

PRESO ATTO che, ai sensi dell’art. 106, comma 1, lettera c¢) del D.Lgs 50/20116 e ss.mm.ii., in
data 12 agosto 2021, la Fastweb S.p.A. presentava a mezzo PEC I’offerta economica “Manutenzione
straordinaria postazione di lavoro del Consiglio regionale del Lazio”, con la quale venivano proposte
le seguenti attivita al fine di ripristinare e mettere in sicurezza il collegamento Internet e verifica
della presenza di malware all’interno delle postazioni di lavoro:
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Atto n. AO0677 del 05/11/2021
- Verifica della presenza di virus e malware sulle 700 postazioni di lavoro e 26 Server prima

che vengano ricollegati alla rete dati, attraverso 1’utilizzo della soluzione leader di mercato
Trend Micro (Apex One);

- Riconfigurazione del collegamento Internet Fastweb (non impattato dall’attacco Hacker)
attualmente dedicato alla navigazione Wi — Fi CRL e protetto mediante il firewall in gestione
Fastweb, per consentire la navigazione alle postazioni di lavoro;

- Ripristino del servizio fonia VoIP mediante riaccensione di tutti gli switch di piano;
per un importo di € 45.000,00 IVA esclusa;

VISTA la propria nota, inviata a mezzo PEC in data 13 agosto alla Fastweb S.p.A., di pari oggetto,
con la quale si autorizzavano in urgenza gli interventi necessari a consentire una riapertura dei
servizi informatici in sicurezza e si disponeva il regolamento dei rapporti economici tra le parti con
successivo provvedimento amministrativo;

VISTA la propria nota prot. n. 17117 del 27 settembre 2021, inviata a mezzo PEC alla Fastweb
S.p.A., di pari oggetto, con la quale si chiedeva un report dettagliato delle attivita svolte;

VISTA la nota prot. n. 17463 del 30 settembre 2021, inviata a mezzo PEC dalla Fastweb, di pari
oggetto, nella quale si riportava un elenco delle seguenti attivita svolte, nonché il dettaglio del
numero dei pc scansionati (n. 720), il n. dei pc infetti, la tipologia di virus e I’ubicazione all’interno
della sede del Consiglio regionale:

- Attivita propedeutica alle operazioni di bonifica dei PC con installazione di una batteria di
14 PC equipaggiati con tool Antivirus Trend Micro e configurazione degli alloggiamenti
esterni per hard disk.

- Attivita di spegnimento e cablaggio degli apparati di rete per limitazione accessi.

- Spegnimento centrale telefonica.

- Rimozione degli hard disk dai computer delle postazioni di lavoro.

- Collegamento tramite interfacce usb degli hard disk rimossi su batteria di 14 PC
precedentemente preparati.

- Esecuzione scansione approfondita dell’intero contenuto dei dischi con firme statiche e
comportamentali aggiornate in tempo reale.

- Riposizionamento dei dischi verificati e disinfettati nelle postazioni di lavoro.

- Scansione di 26 server.

- Operazioni di verifica funzionalita della postazione di lavoro.

- Riattivazione funzionalita centrale telefonica e verifica stato connessione apparecchi
telefonici e linee in ingresso.

- Riattivazione degli apparati di rete per il ripristino delle funzionalita di connessione.

VISTA la nota prot. n. 18036 del 8 ottobre 2021, della P.O. “Organizzazione e sviluppo procedure
informatiche”, Sig. Federico Fonti, Area “Gestione delle risorse e servizi strumentali, Informatica”,
con la quale si relazionava sull’attivita svolta dalla Fastweb S.p.A. circa la verifica con antivirus
Trend Micro delle postazioni di lavoro e dei server presenti, nonche sull’integrita/trafugazione dei
dati all’interno del Consiglio regionale del Lazio;

VISTA la propria nota prot. n. 19243 del 22 ottobre 2021, inviata a mezzo PEC alla Fastweb S.p.A.,
di pari oggetto, nella quale, sulla scorta delle note suindicate, si riportava la seguente analisi dei
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Atto n. A00677 del 05/11/2021
costi relativi a ciascuna attivita svolta a favore del Consiglio regionale, quantificata in € 41.281,00

oltre IVA,;

. N N Unita Prezzo Prezzo
Descrizione attivita Q.ta Misura Unitario Totale
Attivita propedeutica alle operazioni di bonifica dei PC con
|nstz':1ll'a2|one di una batteria dl_ 14 PC_Z eqmpag_glatl con tool _ 1 UN 2.400,00 2.400,00
Antivirus Trend Micro e configurazione degli alloggiamenti
esterni per hard disk.

Attl_Vltz_i di spegnimento e cablaggio degli apparati di rete per 1 UN 1.527,00 1.527.00
limitazione accessi

Spegnimento centrale telefonica 1 UN 0,00 0,00
Rimozione degli hard disk dai computer delle postazioni di lavoro | 720 UN 17,00 12.240,00
Collegamento tramite interfacce usb degli hard disk rimossi su

batteria di 14 PC precedentemente preparati. 720 UN 0,00 0,00
Esecuzione scansione approfondita dell’intero contenuto dei

dischi con firme statiche e comportamentali aggiornate in tempo 720 UN 10,00 7.200,00
reale.

Riposizionamento dei dischi verificati e disinfettati nelle 720 UN 17,00 12.240,00
postazioni di lavoro.

Scansione di 26 server 1 UN 2.620,00 2.620,00
Operazioni di verifica funzionalita della postazione di lavoro. il UN 0,00 0,00
Accensmn_e centra!e_tele_fonlt_:a e verifica stato connessione 1 UN 1.527,00 1.527.00
apparecchi telefonici e linee ingresso

Rlatt_lva2|_ope _degll apparati di rete per il ripristino delle 1 UN 1.527,00 1.527.00
funzionalita di connessione

TOTALE 41.281,00

TENUTO CONTO che, sulla scorta della suindicata analisi dei costi, il costo complessivo degli
interventi effettuati pari ad € 41.281,00 oltre IVA, ¢ inferiore al preventivo/offerta comunicato dalla
Fastweb S.p.A. con nota inviata a/Pec del 12.08.2021, pari ad € 45.000,00 oltre IVA;

VISTA la nota prot. n. 19463 del 25 ottobre 2021, inviata a mezzo PEC dalla Fastweb, con la quale
si confermava il costo complessivo per le attivita di manutenzione straordinaria effettuate a favore
del Consiglio regionale a seguito dell’attacco hacker, pari ad € 41.281,00 oltre IVA;

RITENUTO pertanto di procedere all’impegno sul competente capitolo U0000U02013
(manutenzione ordinaria e riparazioni) — U.1.03.02.09.006, del bilancio del Consiglio regionale,
esercizio finanziario 2021, che presenta la necessaria disponibilita e capienza , della somma pari ad
€ 50.362,82 (cinquantamilatrecentosessantadue/82) IVA inclusa, relativa agli interventi urgenti di
manutenzione sulle postazioni di lavoro del Consiglio regionale del Lazio, nell’ambito della
convenzione “Servizi di gestione e manutenzione di sistemi IP, di postazioni di lavoro e dei servizi
complementari CIG: 88510727AC”, a favore della Fastweb S.p.A. con sede legale in Milano, piazza
Adriano Olivetti, n. 1, c.f. e p.i.12878470157;

VISTO [P’articolo 17-ter del decreto del Presidente della Repubblica 26 ottobre 1972, n. 633
(“Istituzione e disciplina dell'imposta sul valore aggiunto”) e successive modifiche, a termini del
quale le Pubbliche Amministrazioni provvedono, per qualsiasi tipologia di acquisto rilevante ai fini
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I.V.A., a versare direttamente all’erario I’[.V.A. addebitata in fattura dai loro fornitori (c.d. “split
payment”);

VISTO il d.Igs. 27 dicembre 2018, n. 48 (Attuazione della direttiva UE n. 2014/55 del Parlamento
europeo e del Consiglio del 16 aprile 2014, relativa alla fatturazione elettronica negli appalti
pubblici);

VISTO il decreto legislativo 14 marzo 2013, n. 33 (Riordino della disciplina riguardante il diritto di
accesso civico e gli obblighi di pubblicita, trasparenza e diffusione di informazione da parte delle
pubbliche amministrazioni) e successive modifiche;

DETERMINA

Per i motivi espressi in premessa, che costituiscono parte integrante e sostanziale della presente
determinazione:

1. di approvare la spesa di € 41.281,00 oltre IVA, nell’ambito della convenzione “Servizi di
gestione e manutenzione di sistemi IP, di postazioni di lavoro e dei servizi complementari CIG:
88510727AC” attualmente in essere con l’operatore economico Fastweb S.p.A., relativa alle
seguenti attivita di manutenzione straordinaria svolte sulle postazioni di lavoro del Consiglio
regionale del Lazio a seguito dell’attacco informatico al CED della Regione Lazio del

31.07.2021/01.08.2021.

. s N Unita Prezzo Prezzo
Descrizione attivita Q. ta Misura Unitario Totale
Attivita propedeutica alle operazioni di bonifica dei PC con
|nstgll_a2|one di una batteria dl_ 14 PC_: eqmpag_glatl con tool _ 1 UN 2.400,00 2.400,00
Antivirus Trend Micro e configurazione degli alloggiamenti
esterni per hard disk.

Attl_vna_\ di spegnlrr_\ento e cablaggio degli apparati di rete per 1 UN 1.527,00 1.527,00
limitazione accessi

Spegnimento centrale telefonica 1 UN 0,00 0,00
Rimozione degli hard disk dai computer delle postazioni di lavoro | 720 UN 17,00 12.240,00
Collegamento tramite interfacce usb degli hard disk rimossi su

batteria di 14 PC precedentemente preparati. 720 UN 0,00 0,00
Esecuzione scansione approfondita dell’intero contenuto dei

dischi con firme statiche e comportamentali aggiornate in tempo 720 UN 10,00 7.200,00
reale.

R|p03|_2|0f1ar_nento dei dischi verificati e disinfettati nelle 720 UN 17,00 12.240.00
postazioni di lavoro.

Scansione di 26 server 1 UN 2.620,00 2.620,00
Operazioni di verifica funzionalita della postazione di lavoro. 1 UN 0,00 0,00
Accensione centra!e_tele_fonlga e verifica stato connessione 1 UN 1.527,00 1.527,00
apparecchi telefonici e linee ingresso

Rlatt_lvaZ|_ope _degll apparati di rete per il ripristino delle 1 UN 1.527,00 1.527,00
funzionalita di connessione

TOTALE 41.281,00
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2. di impegnare sul competente capitolo U0O000U02013 (manutenzione ordinaria e riparazioni)
—U.1.03.02.09.006, del bilancio del Consiglio regionale, esercizio finanziario 2021, che presenta la
necessaria  disponibilita e capienza, della somma pari ad € 50.362,82
(cinquantamilatrecentosessantadue/82) IVA inclusa, relativa agli interventi urgenti di manutenzione
sulle postazioni di lavoro del Consiglio regionale del Lazio, nell’ambito della convenzione “Servizi
di gestione e manutenzione di sistemi IP, di postazioni di lavoro e dei servizi complementari CIG:
88510727AC”, a favore della Fastweb S.p.A. con sede legale in Milano, piazza Adriano Olivetti, n.
1, c.f. e p.i.12878470157;

3. di trasmettere la presente determinazione al Responsabile unico del procedimento (RUP) ed
al Direttore di Esecuzione del contratto (DEC) per il seguito di rispettiva competenza;

4. di dare atto che il presente provvedimento é soggetto agli obblighi di trasparenza di cui
all’art. 23 del d.lgs. 33/2013 e, per I’effetto, di pubblicare la presente determinazione sul sito
“Amministrazione Trasparente”.

Ing. Vincenzo IALONGO
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